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Abstract

Quantenkryptographie kann einen motivierenden Kontext fur die Grundkonzepte der Quantenphysik bieten. Im Rahmen einer Masterarbeit wurde eine

Unterrichtseinheit zur Quantenkryptographie mit Photonen erstellt und an einem Physikkurs der 11. Jahrgangsstufe getestet. Wir stellen die Unterrichtsmaterialien

sowie die Ergebnisse von Interviews und Fragebdgen vor.

Stundenverlauf Versuchsaufbau

Die geplante Unterrichtseinheit gliederte sich in drei Der Versuchsaufbau besteht aus einer Taschenlampe, zwei Polarisationsfiltern

Unterrichtssequenzen, aufgeteilt auf vier 4>-minutige und einem Radiometer. Um Messungen durchzufihren, werden die

Unterrichtsstunden mit acht Arbeitsblattern: Polarisationsfilter in die gewlnschte Einstellung gedreht und die Lichtintensitat
1. Stunde: Klassische Kryptographie mit dem Radiometer gemessen.

1. Casar-Verschlusselung

2. Vigenere-Verschlisselung und One-Time-Pad

3. Zusatz: RSA-Verfahren
2. Stunde: Quantensysteme

4. Photonen und Polarisation

5. Steckbrief: Photonen

3. und 4. Stunde: Quantenkryptographie

6. Sender und Empfanger zu den Arbeitsblattern:

7. Angreifer
8. BB84-Protokoll

Die Ergebnisse mussen anschlielSend fur ein einzelnes Photon interpretiert

Das BB84-Protokoll liefert einen zufilligen Schlissel fiir das binére werden: Bei einem Winkel von 45° zwischen den Polarisationsrichtungen gelangt

One-Time-Pad. Mogliche Angreifer werden bei der gerade in 50% der Falle ein Photon, das durch den ersten Filter gekommen ist,

Schllsseltbertragung entdeckt. Die Sicherheit beruht auf den
Quanteneigenschaften von Photonen.

auch durch den zweiten Filter,

Evaluatlon der ersten DurCthhrung Wesentliche Ergebnisse der Interviews:

e Vorstellungen von Photonen: Unteilbarkeit und statistisches

Dieser Unterrichtsentwurf wurde im zweiten Schulhalbjahr 14/15 an einem .
Verhalten werden als wesentliche Aspekte von Photonen benannt.

Braunschweiger Gymnasium mit 19 Schuilerinnen und Schulern durchgefihrt und mithilfe
* Wiedergabe von Lernziele: Die befragten Schulerinnen und

eines Fragebogens und drei Interviews evaluiert.
Schuler begrindeten die Sicherheit von quanten-

cryptographischen Systemen mithilfe der Eigenschaften von

Wesentliche Ergebnisse aus den Fragebogen:

, . . Photonen (Statistisches Verhalten und Stérung durch Messung).
 GroRe Motivation: 10 der 19 Befragten freuten sich darauf, mehr Gber Quantenphysik

zu erfahren.
. . ilerinnen und Schuler (18) gaben an, Interesse an . _
Hohes Interesse: Nahezu alle Schulerin (18) g Riickschliisse aus den Befragungen:

' haben.
dem Thema Quantenkryptographie 2u na ) , o e Starkerer Bezug zur Lebenswelt: Verkntpfung von Kryptographie
* Unterschiedliche Vorerfahrungen: Schiilerinnen und Schiiler, die bereits in anderen

Fachern, bsw. Informatik, klassische Kryptographie kennengelernt hatten, beurteilten

mit moderner Kommunikation
e Vertiefende Themen: Weiterfihrende Informationen zu

Tempo der Einheit als zu langsam. |
cas P ; Quantencomputern und der technischen Umsetzung von quanten-

kryptographischen Systemen

Siehe auch: C. Reisch, T. Franz: "Quantenkryptographie” PdN - Physik in der Schule, 1/65, S.11-16 (2016)
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